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A HNZ Consultoriaem

Governanga de Tl é uma
empresa formada por e
profissionais competentes, ; 5 ﬁ

certificados e experlentes
O HNZ

cuja missdo é ajudar seus clientes nos diferentes departamentos
de Tl, atuando na construcdio e desenvolvimento de habilidades
para um gerenciamento de projetos e servigcos de Tl estével e

maduro, a minimos custos e mdximos beneficios e resultados.




A HNZ é referéncia
em DevOps com
mais de 4 anos de
mercado

Somos uma empresa pioneira no treinamento oficial EXIN DevOps
Master no Brasil emm uma época em que quase ndo se falava em
agilidade. Ao longo destes anos séo jd mais de 80 turmas de
DevOps ministradas em todo o pais e mais de 1000 alunos que
sdo profissionais destaque no mercado de trabalho sendo entre
eles em sua grande maioria gestores, coordenadores e diretores.




Como empresda, a HNZ participa

ativamente de diversas
comunidades de DevOps e
agilidade em todo territorio
nacional e tendo também 5
presenca em outros paises.

A HNZ j& participou palestrando em eventos como DevOps Days, Agile
Trends, Agile Beer, metups, workshops e palestras relacionadas. Além -
disso, disseminamos a cultura DevOps em startups, universidades e a
iniciantes da drea de Tl por meio de palestras e workshops. Além dos
treinamentos ministrados auxiliaomos nossos alunos, as organizagdes, e :
startups na adogéio do DevOps fornecendo todos os recursos e o
suporte necessdrios para a implantagéo da cultura DevOps nos
ambientes organizacionais.
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Em um mercado que evolui constantemente ndo nos limitamos apenas a um conhecimento, pois entendemos a

necessidade das organizagdes se ajustarem frente a transformagdo digital. HNZ também desenvolveu

treinamentos exclusivos para ajudar as empresas a abordar assuntos de acordo com ds suas neceSS|dc1des

DevSecOps Essentials e Advanced, Agile Scrum Foundation e Master, Gerenciamento de projetos PMI, ISO 27001,

DevOps Enterprise e Workshops de Ferramentas sob demanda.




O que é o DevSecops?

O DevOps é mais conhecido na drea de servigos de
software e infraestrutura, mas seus principios séio
aplicaveis em todos os contextos em que é relevante o
rdpido fornecimento de produtos e servigos confidveis. O
DevOps contribui para o sucesso da organizagéio global,
facilitando a sinergia do desenvolvimento Agil, a Gestdo
de Servicos, provisionamento de ambientes e solugdes e
a melhoria Lean, garantindo a seguranga e mantendo o
controle em um pipeline de entrega continua.
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Beneficios do DevOps has organizacdes
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DevSecops

ADVANCED

DevSecOps € uma pratica obrigatoria
quando se trata de organizagodes
maduras e responsdaveis, dindmicas e
adaptaveis frente a um mercado
altamente exigente e vulneravel.

O treinamento de DevSecOps apresenta as melhores prdticas de
mercado da Seguranga da Informagé&o dentro de um contexto da
Agilidade e Estabilidade em DevOps, dando as bases e ferramental

necessdrio para sensibilizar modelos evolutivos ha organizagdo.
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Pablicoalvo

o b et I vo DevSecOps € a melhor referéncia de conhecimento )
para transformar o desenvolvimento de software mais

seguro e estdvel, exigindo a participagdo de todos os

Explorar conceitos, praticas e disciplinas da profissionais da Tl em ambientes altamente . f)

Segurancga da Informagdo dentro do ciclo de sincronizados e integrados. O papel e a : ! f : .
entrega de valor do DevOps. responsabilidade da Seguranga para a ser de todos.

Sensibilizar os candidatos das prdticas e dos DevSecOps € a melhor referéncia de conhecimento

desafios da adogdéo e implantacdo. para transformar o desenvolvimento de software mais .~ .
Apresentagdo em detalhes das disciplinas do seguro e estdvel, exigindo a participacdo de todos os

DevSecOps, dentro de todo o ciclo e de ferramentas profissionais da Tl em ambientes altamente ' 8 *'\ X X
de mercado para sua implementacdo. sincronizados e integrados. O-papel e a - \ (¥
Disseminar as prdticas bdsicas e discutir a adogéio responsabilidade da Seguranga para a ser de todos. O . i .
gradual de acordo com a capacidade de absorver e treinamento de DevSecOps Advanced é recomendado

maturidade das equipes. para profissionais especialistas em seguranga, qué

desejam atualizar seus conhecimentos com o mais

FI Nz atual gerenciamento em DevOps e Seguranea
www.hnz.com.br altamente engajada no processo de entr:




D) N | - Material didatico

® .
M et Od o I o I q = Contetido ministrado por instrutores especialistas
em Seguranga.

= Apostila em formato eletrénico, PDF.
Carga hordria de atividades de aula 16 horas de = Exercicios de fixagéo e reflexdo. « S0
aulas expositivas, com bastante discusséo e = Certificados de presenca.
interag@o com alunos. Séo realizados exercicios em
aulas e dindmicas para absorver conhecimento e

AP : : . )
desenvolver competéncias. c e rt Ifl cq d o . ] . B — .
= Certificados de presenga & concluséio do curso. _— \

= Empregabilidade aumentada pela alta @
demanda do mercado \
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11 Mentalidade DevOps e seus beneficios
1.2 Cultura Organizacional
1.3 Principios e conceitos DevOps

2.11SSO 27.000

2.2 Cloud Security Alliance

23CIS

2.4 Legalidade e Compliance em Seguranga
2.5 DevSecOps para o gerenciamento da

seguranga, o time Dey, time de testes e time Ops

3.1 Objetivos Organizacionais, Estratégias
3.2 Objetivo/Métrica de desenvolvimento
3.3 Metas de QA e Métricas

3.4 Meta/ métricas de operacéo

4. Programa de garantia de seguranca
4.2 Crescimento da seguranga nos negdécios
4.3 Papel de uma equipe de seguranga em uma

organizacgdo

5.1 Requisitos de segurancga para liberagdo

5.2 Requisitos de seguranga nos aplicativos da web
5.3 Requisitos de seguranga para Big Data

5.4 Requisitos de privacidade para LGPD/GDPR

5.5 Requisitos a considerar em operagdes em

ambiente de CloudComputing

6.1 Principios de design da arquitetura de seguranca
6.2 Framework de seguranga

6.3 Protecdo de privacidade

6.4 Protecdo de login

6.5 Médulos criptogrdficos

6.6 Validacéo de entrada

6.7 Mascaramento de Anonimizagdo

6.8 Governanga de dados — Apache Ranger e Atlas



7. Praticas de modelagem de ameacgas
7.2 Modelagem de ameagas com o STRIDE
7.3 Ferramenta de designer de diagrama
7.4 Jogos de cartas

7.5 Referencias da biblioteca de ameagas
7.6 Design seguro

8.1 Praticas recomendadas da industria

8.2 Estabelecimento de linhas de base

8.3 Treinamento de conscientizacdo

8.4 Avaliacdo de ferramentas

8.5 Otimizagéo de ferramentas

8.6 Revisdio de mdédulos de alto risco

8.7 Ferramentas manuais de reviséo de
codigo

8.8 Ferramentas seguras de varredura de codigo
8.9 Compilagdo segura
8.10 Problemas comuns na prdtica

9.1 Kit de Conhecimento sobre testes de seguranga
9.2 Modelos de plano de teste de seguranga

9.3 Teste de seguranga da Web

9.4 Privacidade

9.5 Dominios de teste de segurancga

9.6 Pensar como um hacker

9.7 Ambiente de treinamento de seguranga

10.1 Preparagdo da revis@o de Whitebox

10.2 Vizualizando todo o projeto

10.3 Modulo de alto risco

10.4 Lista de verificagdio de revis@o da caixa branca
10.5 Padrdes de codificag@io seguros e palavras-

chaves



111 Seguranca em integracgéo continua

11.2 Préticas de seguranca no
desenvolvimento

1.3 Plug-ins IDE para automatizar a reviséo
de cédigo

1.4 Andlise de cédigo estdtico

1.5 Cpnfiguragdo segura do computador

1.6 Verificagdio de dependéncia

11.7 Teste da Web no modo proativo/ proxy

1.8 Dicas de teste de automacgdo da Web

1.9 Automacdo de seguranga em Jenkins

12.1 Processo de incidentes para seguranga
preparacdo, deteccdio e analises

131 Time da Seguranga
13.2 Técnicas forenses para incidentes

14.1 Politica de registo em log

14.2 Framework de monitoramento em seguranga

14.3 Fonte de informacd&o

14.4 Conjunto de ferramentas de inteligéncia conta
ameagas

14.5 Conjunto de ferramentas de verificagcdo de
seguranca

14.6 Correspondéncia de comportamento de
malware; YARA

15.1 Politicas de revisdo de seguranga para liberagdes
15.2 Estrutura de seguranga BDD

16.1 Deteccdio de ameaca desconhecida

171 Fraudes e abusos
17.2 Estrutura de deteccgdio de risco comercial



Conhecer os valores, principios, disciplinas,
ferramentas e padrées da Seguranga da Informagdo
dentro do DevOps.

Conhecer as mudangas nas principais disciplinas do
DevOps, como e a Integragdo Continua, a Entrega
Continua, a Implantagéo Continua e as Operagdo
Continua integram os padrdes e prdticas existentes
da seguranga, como também as ferramentas
disponiveis para seu uso.

Conhecer as estratégias de mercado relacionadas a
modelos de arquitetura de Seguranga e a aplicabilidade
dependendo do contexto da organizagdo.

Conhecer as principais vulnerabilidades da seguranga e
assim, mapear onde podem ser realizadas as
verificagdes e os controles de seguranga no DevOps.

Conhecer boas praticas para estabelecer os pontos de
controle necessdrios para monitorar a seguranga com
testes automatizados e verificagdes.

Conhecer padrdes e politicas de seguranga e os
caminhos de dutomatizagédo.
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DevSecops

ADVANCED

Obrigado!

Mais informacgoes:

E-mail: contato@hnz.com.br

WhatsApp: (19) 97101-0120
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